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最近关于高校学生诈骗案例 

关键词：8月19日     准大学生徐玉玉      9900元产     心脏骤停        助学金    17185336302 

关键词：8月23日     大二学生宋振宁      2000-20000元不详     心脏骤停      银行卡被透支 

关键词：8月20日     大二学生小炎      11万元         医保卡19870      

准大学生遭电信诈骗后猝死 公安部锁定6名嫌疑人并发A级通缉令 三天时间 徐玉玉案嫌疑人全部落网(图)-搜狐滚动.html
山东又一大学生遭电信诈骗离世.html
农村女大学生称遭电信诈骗 家中11万存款被骗光_新闻频道_中华网.html


■个人信息泄露 

大学生接触网络较多，经常在网上注册各种账号，现在网站都要求实名制，注册时需要填写个人姓名、

电话号码和身份证号码等，这些个人信息极有可能被网站“内鬼”倒卖谋利。 

■容易受到引诱 

“高薪兼职”和“中奖通知”是大学生上当最多的两类电信诈骗。不法分子利用部分大学生急于赚钱

或积累工作经验的心理，一步步引诱大学生“上钩”。 

■社会经验不足和防骗教育缺失 

青年学生涉世不深，社会阅历较浅，安全防范意识相对薄弱，加之又是互联网和手机的重度用户，容

易暴露在诈骗高发的环境之中。针对电信诈骗的防骗警示教育，以前高校很少做，尽管近年来逐渐引

起重视，但总的来说做得还远远不够。 

大学生频遭骗的原因 



明星也遭骗 

关键词：2014年         21万元     “上海公安”提醒其存款有问题         

关键词：2015年9月        45635元     短信诈骗（“尊敬的谢杏芳旅客，您好，您预订的1月29日北

京飞往深圳的HU7703次航班因飞行系统故障已被取消。为避免影响您的行程，请您及时联系客服，

4006691262办理改签。敬请谅解，注：改签需10元工本费。另公司补偿旅客100元。海南航空。”）        

关键词：2014年         100万元     经纪人李小姐      涉洗钱赌博         

关键词：2014年底         800万元          “上海公安局”  存款有问题         

汤唯被骗21万细节：全剧组均收到诈骗短信 只她上当_汤唯_网友_凤凰娱乐.html
李若彤经纪人还原诈骗真相_一分钟100万被盗走_网易娱乐.html
林丹妻子谢杏芳被改签机票短信骗走4.5万_谢杏芳_诈骗_新浪新闻.html


诈骗规模有多可怕？ 

■ 公安部日前在打击跨国电信网络诈骗案件通报会上披露，2016年，仅上半年电信网络诈骗发案

就达28.7万起，造成损失80余亿元。 

■ 据统计，2013年，全国电信诈骗发案30万余起，群众损失100多亿。分别比2012年上升了77%和

25%。 

■ 公安部统计：2014年全国电信诈骗发案40余万起，群众损失107亿元。 

■《2015年度骚扰诈骗电话报告》发布，数据显示2015年全国电信诈骗发案高达59万起，涉案金

额超222亿元。其中，仅2015年就有290亿个诈骗电话呼出，平均每天呼出0.8亿个。 

■ 中国互联网协会《中国网民权益保护调查报告2016》显示，近一年的时间，国内6.88亿网民

因垃圾短信、诈骗信息、个人信息泄露等造成的经济损失估算达915亿元。 



常见电信诈骗手段(48种） 
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常见电信诈骗手段（48种） 



中国内地最善于电信诈骗的7个地区 

一、河北省丰宁县：冒充黑社会诈骗                          独门秘籍：学说东北话 

二、江西省余干县：重金求子诈骗                               独门秘籍：以传宗接代为由  

三、湖南省双峰县：PS图片敲诈                                 独门秘籍：PS技术 

四、广东省茂名市电白区：假冒熟人和领导诈骗         独门秘籍：利用领导权威性 

五、广西宾阳县：假冒QQ好友诈骗                             独门秘籍：“潜伏” 

六、海南省儋州市：机票退改签诈骗                            独门秘籍：步步“引导” 

七、福建省龙岩市新罗区：网络购物诈骗                     独门秘籍：两头获利 



常见短信诈骗信息 
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常见短信诈骗信息 



电信诈骗视频案例 

案例一：QQ视频诈骗 

案例二：包裹里面有毒品 

案例三：“猜猜我是谁”诈骗 

案例四：取款机诈骗出新招  

案例五：电话欠费诈骗 

视频聊天里的陷阱.mp4
视频聊天里的陷阱.mp4
视频聊天里的陷阱.mp4
电话诈骗出新招 包裹里面有毒品.mp4
冒充熟人电话诈骗“猜猜我是谁”.flv
取款机诈骗出新招 强封出钞口诱骗事主打电话.flv
取款机诈骗出新招 强封出钞口诱骗事主打电话.flv
谨防电话诈骗新陷阱.mp4


如何防范电信诈骗 

防范电信诈骗坚决

做到“8个凡是”、

“6个一律”。 



如何防范电信诈骗（8个凡是） 

(1)凡是自称公检法要求汇款的 (2)凡是叫你汇款到"安全账户"的 



如何防范电信诈骗（8个凡是） 

(3)凡是通知中奖,领取补贴要你

先交钱的 

(4)凡是通知"家属"出事要先汇款的 



如何防范电信诈骗（8个凡是） 

(5)凡是在电话中索要个人和银行卡

信息及短信验证码的 

(6)凡是让你开通网银接受检查的 



如何防范电信诈骗（8个凡是） 

(7)凡是自称领导要求打款的 (8)凡是陌生网站要登记银行卡信息的 



如何防范电信诈骗（6个一律） 

（1）接电话，遇到陌生人，只要一谈到银行卡，一律挂掉；  

（2）只要一谈到中奖，一律挂掉； 

（3）只要一谈到公检法税务或领导干部的，一律挂掉； 

（4）所有短信，但凡让我点击链接的，一律删掉； 

（5）微信不认识的人发来的链接，一律不点； 

（6）所有不熟悉的170开头的电话一律不接。 



为什么电信诈骗打不死，斩不断？ 

思考：为什么电信诈骗打不死，斩不断？ 



高层：坚决遏制电信网络诈骗犯罪高发势头 

1、围绕信息流、资金流、人员流，强化大数据、云计算等新一

代信息技术深度应用，提升源头阻断电信网络诈骗犯罪的智能

化水平； 

2、坚决整治少数运营商为了蝇头小利不顾人民群众利益，违规

出租电信线路、制作传播改号软件等不法行为； 

3、加强银行卡安全管理，抓紧建立涉嫌电信网络诈骗账户黑名

单制度； 

4、严厉打击泄露或非法获取公民个人信息犯罪活动，切断电信网络诈骗犯罪“黑色产业链”； 

5、深化重点地区整治，防止形成新的案件高发区和犯罪输出地。加大宣传教育力度，提升广大群众防范能力； 

6、针对打击整治中遇到的突出问题，完善相关法律法规，及时出台司法解释，为执法办案提供法律保障。 



多方：坚决遏制电信网络诈骗犯罪高发势头 

 

 

江西法院 江西移动温馨提示： 

 

电信诈骗套路深，挂断不回不掉坑；网络诈骗花样多，不理不贪准没错；公安法院来电紧，号码回拔查仔细； 

亲友同学要汇款，骗你钱财不手软；急难险事不慌张，多询亲友与师长。关爱保护未成年，需要你我的努力。 

 

【南昌市公安局】居民朋友，自制简易报警器，对预防夜间入室盗窃很管用。1.大门向里开的，可在门后倒立放个啤
酒瓶，一开门，瓶就倒。2.如大门是向外开的，可用一根线，连接门把手和啤酒瓶，开门时，瓶也会倒。大家试试看
吧。窗户的下次再发给你。江大南路社区民警，郭飞2016-09-07 

 

 



技巧：坚决遏制电信网络诈骗犯罪高发势头 

“守住家门守住钱包”系列报道 

 

  连日来，不少市民在本报“守住家门守住钱包”系列报道中，讲述了自己遭遇小偷的经历。入室盗窃引起了居
民们的热议。昨日，不少居民纷纷晒出自己的防盗奇招：木棍、啤酒瓶、男士衬衣等日常生活中不起眼的小物品，
都能在防盗上发挥大用处。 

 

  招数一：空酒瓶倒置门后 

 

  “每天晚上睡觉前，我会把一个空啤酒瓶倒立在大门背后，只要小偷一开门，啤酒瓶就会被推倒，保证吓退小
偷。”成都市高新区紫薇社区的李先生就用一个空啤酒瓶，成功“截住”了欲进入他家盗窃的小偷。李先生说，有
一次半夜2点过，空啤酒瓶突然一声响，他赶紧到门口一看，大门开着，锁被撬坏了，一个黑影顺着楼道往下窜，
“如果不是啤酒瓶提醒，说不定我家都被偷了。” 

 

  点评：可见，空酒瓶不仅仅只是卖废品这一个好处。 

 

   



技巧：坚决遏制电信网络诈骗犯罪高发势头 

  招数二：推拉窗轨道里放棍子 

 

  许多市民家里安装的是推拉窗户，小偷只需轻轻一推，便能开窗进入室内。成都市民刘先生想了一招，只需一
根约半米长的木棍，就能让小偷无计可施。 

 

  刘先生把棍子放在推拉窗的轨道上，当窗户推开20厘米左右时，窗户就被木棍抵住无法推开了。“20厘米宽的
距离，小偷钻不进来，想伸手拿开棍子又够不着。” 

 

  点评：此法另一个好处是，既可以防盗，还可以保持空气流通。 

 

  招数三：阳台挂男士衣物 

 

  成都某公司白领徐小姐是位防盗达人，家里的窗台上摆着空啤酒瓶、仙人掌，床头上配备了电击棒，而最让徐
小姐得意的，还是她与小偷打心理战的秘密“武器”男士衬衣。 

 

  “我专门买了两件男士衬衣挂在阳台上，小偷一看有男士衣物，以为我家不止我一个人居住，很有可能就不会
来了。”不过徐小姐说，男士衬衣只对小偷有心理上的威慑作用，独自居住的单身女性最重要的防盗措施还是关好
门窗。 




